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れ
、
サ
イ
バ
ー
攻
撃
に
対
す
る
海
外
と
の
情
報
共
有
や

セ
キ
ュ
リ
テ
ィ
に
関
す
る
技
術
協
力
や
提
携
に
つ
い

て
初
め
て
対
外
的
に
明
ら
か
に
し
た
。
こ
れ
は
世
界

経
済
フ
ォ
ー
ラ
ム
の
年
次
総
会
で
毎
年
紹
介
さ
れ
る

〝
グ
ロ
ー
バ
ル
リ
ス
ク
報
告
書
〟に
お
い
て
、数
年
前
に

サ
イ
バ
ー
リ
ス
ク
に
対
す
る
国
家
間
の
協
調
を
促
し

て
か
ら
漸
く
実
現
す
る
運
び
と
な
っ
た
。
政
府
に
と
っ

て
肝
要
な
の
は
、
国
家
機
密
デ
ー
タ
を
保
管
す
る
サ
ー

バ
ー
に
侵
入
さ
れ
、
デ
ー
タ
が
破
壊
や
盗
用
さ
れ
る
こ

と
の
な
い
よ
う
に
根
本
的
な
対
策
を
協
力
し
て
作
り

上
げ
て
い
く
こ
と
だ
。
一
方
、
企
業
は
斯
様
な
リ
ス
ク

に
ど
の
よ
う
に
対
峙
す
れ
ば
良
い
の
だ
ろ
う
か
？
既

に
被
害
を
受
け
て
い
る
企
業
は
後
を
絶
た
ず
、
後
手
に

回
っ
て
対
策
を
講
じ
て
い
る
企
業
が
多
い
こ
と
は
否

め
な
い
印
象
だ
。
サ
イ
バ
ー
攻
撃
に
よ
る
負
の
財
務

イ
ン
パ
ク
ト
は
図
り
知
れ
ず
、
Ｃ
Ｆ
Ｏ
あ
る
い
は
財
務

担
当
責
任
者
は
被
害
に
あ
っ
た
場
合
の
深
刻
度

（Severity

やD
am

ageability

と
呼
ば
れ
る
）を
認

識
し
て
お
く
こ
と
が
求
め
ら
れ
る
。

企
業
、
と
り
わ
け
製
造
業
に
と
っ
て
サ
プ
ラ
イ

チ
ェ
ー
ン
の
途
絶
は
、
事
業
そ
の
も
の
を
停
滞
さ
せ
る

こ
と
に
な
り
経
済
的
損
失
ば
か
り
か
企
業
の
存
続
に
ま

で
大
き
な
影
響
を
与
え
か
ね
な
い
。
英
国
の
事
業
継
続

協
会（Business Continuity Institute: BCI

）の
調

査
報
告
書『
サ
プ
ラ
イ
チ
ェ
ー
ン・
レ
ジ
リ
エ
ン
ス

２
０
１
２
』に
記
載
さ
れ
て
い
る〝
途
絶
の
影
響
を
受
け

た
企
業
の
主
要
原
因
別
割
合
〟に
よ
れ
ば
、Ｉ
Ｔ
や
通
信

の
計
画
外
の
機
能
停
止
は
サ
プ
ラ
イ
チ
ェ
ー
ン
の
混
乱

を
悪
化
さ
せ
る
最
大
の
原
因
で
あ
り
、
五
二
％
の
企
業

が
影
響
を
受
け
た
と
回
答
し
て
い
る
。
悪
天
候
や
地

震
、
製
品
汚
染
、
輸
送
網
の
途
絶
な
ど
の
混
乱
を
引
き

起
こ
す
さ
ま
ざ
ま
な
潜
在
的
な
要
因
の
中
で
、
Ｉ
Ｔ
お

よ
び
通
信
の
機
能
停
止
が
他
の
阻
害
要
因
を
押
さ
え
て

上
位
を
占
め
て
い
る
。
さ
ら
に
、
デ
ー
タ
の
漏
洩
や

サ
ー
バ
ー
へ
の
攻
撃
に
起
因
す
る
比
較
的
小
規
模
な
シ

ス
テ
ム
障
害
が
、
火
災
や
暴
動
と
同
様
に
事
業
に
大
き

な
損
害
を
与
え
る
可
能
性
が
あ
る
と
指
摘
し
て
い
る
。

特
筆
す
べ
き
ポ
イ
ン
ト
と
し
て
、
サ
イ
バ
ー
攻
撃
は

必
ず
し
も
第
三
者
に
よ
る
行
為
と
は
限
ら
な
い
と
い

う
こ
と
だ
。
最
近
は
専
ら
外
部
か
ら
の
侵
入
者
や
破

壊
者
が
サ
イ
バ
ー
攻
撃
を
仕
掛
け
る
と
い
う
意
識
が

強
い
が
、
果
た
し
て
、
内
部（
つ
ま
り
社
員
や
関
係
者
）

の
者
に
よ
る
過
失
あ
る
い
は
故
意
に
よ
る
犯
行
も
シ

ナ
リ
オ
の
一
つ
と
し
て
は
想
定
し
て
お
か
ね
ば
な
ら

な
い
。
そ
れ
ら
を
食
い
止
め
る
手
立
て
は
シ
ス
テ
ム

そ
の
も
の
に
防
御
策
を
講
じ
た
り
、
社
員
教
育
を
徹
底

し
て
モ
ラ
ル
の
欠
如
に
至
ら
な
い
よ
う
な
継
続
的
な

啓
蒙
活
動
が
必
要
で
あ
る
こ
と
は
言
う
ま
で
も
な
い
。

そ
れ
で
も
巧
妙
な
手
口
に
よ
る
犯
行
や
内
部
犯
罪
を

根
絶
さ
せ
る
こ
と
は
不
可
能
で
あ
る
。
そ
の
た
め
に

リ
ス
ク
転
嫁
の
一
つ
で
あ
る
サ
イ
バ
ー
保
険
の
導
入

も
視
野
に
入
れ
る
、
あ
る
い
は
研
究
し
て
お
く
こ
と
を

強
く
お
勧
め
す
る
。
こ
れ
は
昨
今
、
欧
米
で
は
一
般
的

に
な
り
つ
つ
あ
る
サ
イ
バ
ー
リ
ス
ク
対
策
の
一
つ
で

あ
る
。
詳
細
に
つ
い
て
は
本
編
で
は
割
愛
す
る
が
、
現

在
の
一
般
的
な
サ
イ
バ
ー
保
険
契
約
で
は
、
法
廷
費
用

リ
ス
ク
マ
ネ
ジ
メ
ン
ト

平
賀 

暁

マ
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サ
イ
バ
ー
セ
キ
ュ
リ
ティ
と

リ
ス
ク
マ
ネ
ジ
メ
ン
ト

 

｜

事
業
中
断
に
よ
る
財
務
イ
ン
パ
ク
ト
と

リ
ス
ク
転
嫁
手
段
の
検
証
の
重
要
性

｜

情
報
シ
ス
テ
ム
技
術
の
革
新
と
さ
ま
ざ
ま
な
分
野

で
の
利
用
に
よ
っ
て
、
情
報
通
信
は
国
家
・
社
会
・
経

済
・
文
化
な
ど
ほ
と
ん
ど
す
べ
て
の
日
常
活
動
の
支
え

と
な
っ
て
き
て
い
る
。
と
は
い
え
、
よ
り
効
果
的
・
効

率
的
な
シ
ス
テ
ム
を
導
入
す
れ
ば
、
そ
れ
を
破
壊
・
改

竄
・
盗
用
し
よ
う
と
す
る
負
の
力
が
新
た
に
出
現
す
る

の
も
世
の
常
で
あ
る
。

国
や
地
域
を
越
え
て
頻
発
・
複
雑
化
す
る
サ
イ
バ
ー

攻
撃
に
対
し
て
、
国
際
的
に
連
携
し
よ
う
と
い
う
方
針

を
一
〇
月
上
旬
に
日
本
政
府
が
漸
く
発
表
し
た
。
情

報
セ
キ
ュ
リ
テ
ィ
政
策
会
議
で
一
〇
月
二
日
に〝
サ
イ

バ
ー
セ
キ
ュ
リ
テ
ィ
国
際
連
携
取
組
方
針
〟が
出
さ

出所：マーシュ・グローバル・アナリティックス
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や
臨
時
費
用
を
含
む
シ
ス
テ
ム
や
コ
ン
ピ
ュ
ー
タ
の

機
能
停
止
ま
た
は
サ
イ
バ
ー
攻
撃
に
よ
っ
て
生
じ
た

減
収
の
補
償
も
可
能
で
あ
る
。
従
来
型
の
保
険
で
は

カ
バ
ー
で
き
な
い
シ
ス
テ
ム
や
デ
ー
タ
使
用
に
起
因

す
る
リ
ス
ク
に
よ
る
直
接
損
害
や
損
害
賠
償
を
補
償

す
る
。
欧
米
企
業
の
二
〇
一
一
年
度
と
二
〇
一
二
年

度
の
サ
イ
バ
ー
保
険
を
導
入
し
た
際
の
賠
償
限
度
額

の
推
移
は
図
の
通
り
だ
。
高
ま
る
リ
ス
ク
に
備
え
る

た
め
に
限
度
額
が
よ
り
高
額
化
し

て
き
て
い
る
こ
と
と
、
そ
れ
を
支

え
る
保
険
会
社
が
高
額
な
限
度
額

の
引
受
に
対
し
て
以
前
よ
り
前
向

き
な
姿
勢
が
窺
え
る
。

い
つ
起
こ
る
か
わ
か
ら
な
い
巨

大
損
害
に
企
業
と
し
て
備
え
る
た

め
に
、
次
の
四
点
を
ぜ
ひ
実
践
し

て
い
た
だ
き
た
い
。

一
、�サ
プ
ラ
イ
チ
ェ
ー
ン
の
分
断

（
含
む
グ
ロ
ー
バ
ル
）に
よ
る
予

想
最
大
損
失
シ
ナ
リ
オ
と
財
務

的
イ
ン
パ
ク
ト
の
把
握

二
、�株
主
価
値
を
守
る
上
で
、
死
守

せ
ね
ば
な
ら
な
い
財
務
指
標
を

毀
損
さ
せ
な
い
た
め
辛
う
じ
て

許
容
で
き
る
損
失
額
の
把
握

三
、�災
害
時
の
優
先
的
に
復
旧
す
べ

き
事
象
の
事
前
決
定
お
よ
び
社

内
共
有　

四
、�有
事
に
真
の
意
味
で
機
能
す

る
事
業
継
続
復
旧
プ
ラ
ン
の

構
築
と
、
そ
の
定
期
的
な
訓
練

や
見
直
し

多
く
の
企
業
が
情
報
シ
ス
テ
ム
技
術
の
利
用
に
伴

う
情
報
サ
イ
バ
ー
リ
ス
ク
を
認
識
し
て
い
る
。
し
か

し
、
ソ
ー
シ
ャ
ル
メ
デ
ィ
ア
・
ネ
ッ
ト
ワ
ー
ク
に
起
因

す
る
リ
ス
ク
に
つ
い
て
は
、
い
ま
の
と
こ
ろ
明
確
な
認

識
に
は
至
っ
て
お
ら
ず
、
ま
た
、
社
員
に
対
し
て
も
的

確
な
指
示
や
そ
れ
に
類
す
る
企
業
の
指
針
を
制
定
し

て
い
な
い
の
が
実
情
だ
。
無
防
備
な
状
況
で
は
、
次
の

よ
う
な
リ
ス
ク
に
企
業
が
晒
さ
れ
る
危
険
が
あ
る
。

一
、
著
作
権
付
・
商
標
付
の
情
報
が
ソ
ー
シ
ャ
ル
メ

デ
ィ
ア
ユ
ー
ザ
ー
に
共
有
さ
れ
る
こ
と
に
よ
る
高

価
値
の
知
的
財
産
の
不
当
利
用
に
対
す
る
損
害

二
、
社
員
個
人
の
ソ
ー
シ
ャ
ル
メ
デ
ィ
ア
で
の
中
傷
的

な
発
言
等
に
よ
る
人
格
権
侵
害
リ
ス
ク

三
、
決
算
発
表
な
ど
の
企
業
に
と
っ
て
重
要
な
時
期
の

事
業
活
動
に
関
す
る
不
正
確
な
情
報
や
作
為
あ
る

情
報
の
拡
散

四
、
企
業
の
業
務
慣
行
に
つ
い
て
、
瞬
時
に
広
が
る
風

評
・
悪
評

単
純
に
ソ
ー
シ
ャ
ル
メ
デ
ィ
ア
と
ネ
ッ
ト
ワ
ー
ク

か
ら
企
業
が
撤
退
し
て
も
、
顧
客
や
他
人
が
そ
の
企
業

に
つ
い
て
話
題
に
し
な
く
な
る
わ
け
で
は
な
い
。
ま

た
、
企
業
内
の
シ
ス
テ
ム
で
社
員
に
よ
る
利
用
を
遮
断

し
て
も
個
人
の
Ｐ
Ｃ
や
携
帯
電
話
な
ど
の
端
末
を

使
っ
て
ネ
ッ
ト
ワ
ー
ク
に
ア
ク
セ
ス
す
る
こ
と
は
可

能
で
あ
る
。
し
た
が
っ
て
、
ソ
ー
シ
ャ
ル
メ
デ
ィ
ア
・

ネ
ッ
ト
ワ
ー
ク
に
関
す
る
指
針
の
制
定
は
斯
様
な
リ

ス
ク
を
軽
減
す
る
上
で
も
、
可
及
的
速
や
か
に
行
う
こ

と
が
肝
要
で
あ
ろ
う
。
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今後10年間に発生すると予測される可能性
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サーベイグラフの色

2011年限度額平均（収益10億米ドル以上）
2012年限度額平均（収益10億米ドル以上）

$21.5

$59.4

$40.6

$11.7
$9.0

$46.6
$41.8

$12.7$11.3

$18.7$17.3

$30.0
$27.5

$38.7

$11.6

出所：マーシュ・グローバル・アナリティックス
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●サイバー保険を導入した際の賠償限度額の推移

出所：マーシュ・グローバル・アナリティックス


